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Aufgabe 1.

(1)

In der Vorlesung wurde gezeigt, dass Lehrbuch-RSA-Signaturen nicht EUF-CMA-sicher sind, da
ein Angreifer A beliebige Signaturen zu unsinnigen Nachrichten félschen kann. Wir dndern nun
das EUF-CMA Sicherheitsexperiment leicht ab, indem wir fordern, dass der Angreifer A zu einer
bestimmten vom Challenger vorgegebenen Nachricht m* eine Signatur ¢* félschen muss, um das
Spiel zu gewinnen. Er hat weiterhin ein Signaturorakel zur Verfiigung, jedoch darf die Nachricht
m* natiirlich nicht angefragt werden. Erfiillt das Lehrbuch-RSA-Signaturverfahren diesen neuen
Sicherheitsbegriff? Beweisen Sie dies oder geben Sie einen erfolgreichen Angriff an.

Wir betrachten den Digital-Signature-Algorithmus (DSA) iiber der Gruppe G = Q(Z,;), fiir unge-
rades primes p € N. Dabei sei Q(Z,’) := {2%:2 € 7y} die Menge der Quadrate in Z, .

(a) Erstellen Sie einen (DSA-)Public-Key pk = (G, g,9%, (H, h1, ha)) sowie einen (DSA-)Secret-
Key sk := (G, g,z, (H, h1,ha)). Dabei seien p := 2¢ + 1 (eine strong prime fiir ¢ prim), ¢ = 11,
und eine Hashfunktion H : Z, x Z; — Z;, (w1,22) = hi'h3*> mod q gegeben. (Wir setzen
g = 8, hl = 4, h2 = 2)

(b) Signieren Sie die Nachricht M = (7, 3) mithilfe des Secret-Keys aus (a).

(¢) Verifizieren Sie die Signatur zur Nachricht M aus (b) mittels des Public-Keys aus (a).

Losungsvorschlag zu Aufgabe 1.

(1)

Lehrbuch-RSA Signaturen erfiillen diesen Sicherheitsbegriff nicht.

Der Angreifer A erhélt als Eingabe vom Challenger eine Nachricht m* und den Public-Key (e, N =
P-Q) (P,Q prim). Das Ziel des Angreifers A ist die Berechnung einer Signatur ¢* mit (0*)¢ =
m* mod N.

Angenommen m* wiére nicht aus Zy, also nicht invertierbare modulo N. Wir wissen, dass ein
Element z € Zy genau dann invertierbar ist, wenn ggT'(x, N) = 1 gilt. Ist m* also nicht inver-
tierbar, gilt somit ggT'(m*, N) # 1. Da m* < N muss dann aber entweder ggT'(m*, N) = P oder
99T (m*, N) = @ gelten, da N nur die Teiler N, P,Q und 1 hat. Somit kénnte der Angreifer al-
so mithilfe eines nichtinvertierbaren m* direkt IV faktorisieren und damit den geheimen Schliissel
berechnen. Kennt er den geheimen Schliissel, kann er natiirlich leicht eine Signatur filschen.

Wir miissen also noch den Fall betrachten, dass m™* invertierbar ist. 4 geht in diesem Fall folgen-
dermafsen vor:

1. A wihlt einen zufilligen Wert o & 7% \ {1} und berechnet y = 2¢ mod N.

2. A berechnet nun mj := m* -y mod N und fragt sein Sig-Orakel nach einer Signatur fiir m;. Als
Antwort erhélt der Angreifer nun eine Signatur oy mit of = my; mod N. Weil « # 1 mod N
gewdhlt wurde, ist auch y # 1 mod N (dies folgt im Wesentlichen aus der Korrektheit von RSA
bzw. daher, dass Exponieren mit ¢ mod N eine Bijektion ist).

Wir miissen zeigen, dass m; # m* mod N (da Sig-Orakelanfragen fiir m* nicht erlaubt sind).
Dies folgt daraus, dass m* invertierbar ist und y # 1 mod N gilt. Denn wére m; = m* mod N,
so miisste ¥y = 1 mod N sein. Dies sieht man folgendermafien ein:



*

m=m mod N

sSm*-y=m" mod N
& y=m*-(m*)"' mod N
& y=1 mod N.

3. Zum Schluss berechnet der Angreifer 0* = o - 7! mod N, und gibt ¢* aus. Dies ist méoglich,
weil z € ZYy invertierbar ist. Auferdem ist dies eine giiltige Signatur fiir m*, denn

(c*)=(or-z ) =0 () =my-y L=m* -y -y ' =m* mod N.

In beiden Féllen ist die Erfolgwahrscheinlichkeit des Angreifers gleich 1 und seine Laufzeit po-
lynomiell. Die Tatsache, dass Lehrbuch-RSA Signaturen multiplikativ homomorph sind, erlaubt
also diesen Angriff.

Der DSA ist Teil des Digital-Signature-Standards, der beispielsweise fiir US-Behorden gilt. Als
mogliche Hashfunktionen werden darin Algorithmen der SHA-Familie empfohlen. In unserem Bei-
spiel wihlten wir jedoch eine beweisbar sichere, aber ineffizientere, Hashfunktion von Chaum, van
Heijst und Pfitzmann. Um ldngere Nachrichten signieren zu kénnen, benétigen wir allerdings eine
Anpassung beziehungsweise eine Erweiterung der Hashfunktion H. In realen Anwendungen sollten
p und ¢ grofse Primzahlen sein, sodass p eine Bitldnge von mindestens 1024 Bit und ¢ eine Lénge
von mindestens 160 Bit besitzen.

(a) Fir p=2¢+ 1 =23 mit ¢ = 11, ergibt sich
G = Q7)) = {1,2,3,4,6,8,9,12,13,16, 18}.

Wir ziehen z zuféllig und gleichverteilt aus {0, ...,q— 1}; und erhalten x := 10. Wir setzen den
Public-Key als

pk = (G,g, gx mod b, (H, hl, h2)) - (Q(Z;B)a 8; 3’ (H’ 47 2))
und den Secret-Key als
sk = (G7g7 z, (H> hy, h2)) = (Q(Z;?)), 8,10, (H7 4, 2))

(b) Wir fithren den Signaturalgorithmus Sig(sk, M) mit sk = (Q(Z33),8,10, (H,4,2)) =: (G, g, z, (H, h1, h))
und M = (7,3) aus. Wir wihlen zuerst ein e aus {0, ..., q— 1} zufillig und gleichverteilt; erhal-
ten hier e = 5 und setzen a := ¢° mod p = 8% mod 23 = 16. Der Hashwert der Nachricht ergibt
sich zu
H(M = (7,3)) = hih3 mod ¢ = 4723 mod 11 = 7.

Wir 16sen nun das Gleichungssystem
az +eb=H(M) mod ¢
nach b auf und erhalten
b= (H(M) —az)e ' mod ¢ = (7—16-10) -9 mod 11 = 9.

Die Signatur zur Nachricht M = (7, 3) lautet o := (a,b) = (16,9).
(¢) Die Ausfithrung des Verifizierungsalgorithmus Ver(pk, M, o) mit pk = (Q(Z35), 8,3, (H,4,2)) =:
(G,9,4,(H,h1,h2)), M = (7,3), und o = (16,9) =: (a, b) tiberpriift, ob die Gleichung

(M)

G- a® mod p = ¢g"™) mod p

erfiillt ist. Wir erhalten 3'616° mod 23 = 8" mod 23 = 12 und somit ist die Signatur o zur
Nachricht M verifiziert.



Aufgabe 2. Fiihren Sie einen Diffie-Hellman-Schliisselaustausch iiber der Gruppe G = Q(Z,) (Q(Z,))
bezeichne wie in Aufgabe 1 die Untergruppe der Quadrate), fiir ungerades primes p € N, durch. Wir
setzen p := 23. Folgende Schritten werden ausgefiihrt:

(i) A und B einigen sich auf einen Generator g der Gruppe G, sodass G = (g) gilt. Fiir diese Aufgabe
sei g := 18. Die Ordnung von G ist 11.

(ii) A wahlt zufallig gleichverteilt ein x € {0,...,|G| — 1} und schickt X := ¢” mod p an B. A wihlt
hier  := 6.

(iii) B wahlt zufallig gleichverteilt ein y € {0,...,|G| — 1} und schickt Y := g¥ mod p an A. B wihlt
hier y := 8.

(iv) A berechnet K :=Y?” = (¢¥)* = ¢g¥ mod p und B berechnet K := XV = (¢*)¥ = ¢*¥ mod p. Somit
haben sich beide auf K als gemeinsamen Schliissel geeinigt.

Berechnen Sie X,Y und K.

Losungsvorschlag zu Aufgabe 2. Es ergeben sich die folgenden Werte:

X = ¢® mod 23
= 18% mod 23
= (=5)% mod 23
=23 mod 23
= 8 mod 23,

Y = ¢¥ mod 23
= 18% mod 23
= (=5)® mod 23
= 2% mod 23
= 16 mod 23,

K = ¢®¥ mod 23
= 18% mod 23

“ (Z5)* mod 23
= 22 mod 23
=4 mod 23.

Bei (%) nutzen wir aus, dass die Ordnung von G gleich 11 ist.

Aufgabe 3. Sei ein 2-Parteien-2-Nachrichten-Schliisselaustauschverfahren KE = (KE.Gen, KE.Encap, KE.Decap)
gegeben, wobei die KE-Algorithmen wie folgt beschrieben sind:

- Die Parametergenerierung KE.Gen(1¥) erhilt als Eingabe den Sicherheitsparameter & € N und
gibt einen State s und eine Nachricht X aus. (Die Nachricht X stellt dabei die erste Nachricht im
Schliisselaustauschverfahren dar.)

- Die Schliissel-Encapsulation KE.Encap(X) erhélt als Eingabe eine Nachricht X, gibt eine Nachricht
Y und einen Schliissel K aus. (Die Nachricht Y entspricht dabei der zweiten ausgetauschten
Nachricht im Schliisselaustauschverfahren.)

- Die Schliissel-Decapsulation KE.Decap(s,Y") erhilt als Eingabe zusammen mit einem State s die
Nachricht Y und gibt einen Schliissel K’ aus.



Wir fordern Korrektheit: Fiir alle k € N, fiir alle (s, X) « KE.Gen(1%), fiir (K,Y’) + KE.Encap(X) gilt
KE.Decap(s,Y) = K.

Ein Benutzer A berechnet demnach (s, X) < KE.Gen(1*) und sendet X an einen Benutzer B. B
wiederum berechnet (Y, K) < KE.Encap(X) und sendet Y an A. Schlieflich erhdlt A den Schliissel
K < KE.Decap(s,Y).

Konstruieren Sie ein Public-Key-Verschlisselungssystem PKE = (PKE.Gen, PKE.Enc, PKE.Dec) aus KE.

Hinweis: Denken Sie an den Diffie-Hellman Schliisselaustausch und seiner Beziehung zum ElGamal-
Verschliisselungsverfahren.

Losungsvorschlag zu Aufgabe 3. Wir beschreiben die Algorithmen fiir PKE :

- Die Schliisselgenerierung PKE.Gen(1%) erhilt als Eingabe den Sicherheitsparameter k € N, fiihrt
(5, X) + KE.Gen(1*) aus, setzt den Public-Key als pk := X, den Secret-Key als sk := s und gibt
(pk, sk) aus.

- Die Verschliisselung PKE.Enc(pk, M) erhilt als Eingabe den Public-Key pk und eine Nachricht M,
berechnet (Y, K) < KE.Encap(pk) und gibt ein Chiffrat C' := (Y, K & M) aus. (Hinweis: Y ent-
spricht hier Zufall, der im Chiffrat mitiibergeben werden muss. Wiirde man nochmals KE.Encap(pk)
ausfiihren, wiirde man andere Y’ K’ erhalten, da KE.Encap(pk) ein probabilistischer Algorithmus
ist.)

- Die Entschliisselung PKE.Dec(sk, C) erhilt als Eingabe den Secret-Key sk und das Chiffrat C' =:
(C1,Cy), berechnet K’ := KE.Decap(sk, Cy) und gibt M := Cy ® K’ aus.

Korrektheit iibertrigt sich von KE auf PKE. (Es gilt demnach K = K'.) Somit gilt fiir alle & € N, alle
(pk, sk) < PKE.Gen(1%), alle M und alle C' <+ PKE.Enc(pk, M), dass PKE.Dec(sk, C) = M erfiillt.

Aufgabe 4. Der ebenso geniale wie modebewusste Wissenschaftler und Superbésewicht Doktor Meta
ist betriibt. Seinen Recherchen zufolge sind Séurebecken, Todesstrahlen und Raubtierkéfige nicht mehr
zeitgemaf. Er mdchte sein geheimes Untergrundlabor deshalb neu einrichten. Nachdem die Einfiihrung
seiner Kryptowdhrung MetaCoin nicht den gewiinschten Erfolg hatte, reichen seine Finanzen dafiir aber
nicht aus. Im Internet hat er von einem Angriff namens ,,CRIME" auf das TLS-Protokoll gelesen.
Einerseits entspricht der Name genau seinem Geschmack, andererseits erhofft sich Doktor Meta mit Hilfe
dieses Angriffs, die Sessioncookies der Kunden von Villains ’R’U5E| auszuspionieren. Dadurch kénnte er
sowohl sein Labor neu einrichten, als auch gleichzeitig konkurrierenden Superbésewichten schaden.

(a) Wir wollen das ,Nachricht komprimieren, dann verschliisseln“-Prinzip (welches den CRIME-Angriff
ermoglicht) zuerst aus theoretischer Perspektive untersuchen. Sei dazu PKE = (Gen, Enc, Dec) ein
IND-CPA-sicheres Public-Key-Verschliisselungsverfahren mit dem Nachrichtenraum M. Zu PKE ist
ein PPT-Algorithmus £ bekannt, fiir den die Wahrscheinlichkeit

Pr [L(pk,C) = |M]|| (pk, sk) < Gen(1*),C « Enc(pk, M)]
fiir alle Nachrichten M € M gleich 1 ist, d.h. £ kann aus einem Chiffrat die Lange des verschliisselten

Klartextes berechnen.

Zusétzlich sei C = (Comp, Decomp) ein Kompressionsalgorithmus (Comp komprimiert, Decomp de-
komprimiert). Gehen Sie fiir die Bearbeitung davon aus, dass Nachrichten gleicher Linge nicht
zwingend auf die gleiche Lénge komprimiert werden, sondern diese Lénge umso kiirzer ist, je redun-
danter die Nachricht war (beispielsweise wiirde die Nachricht aaaaaaaaaa auf einen kiirzeren Text
komprimiert als abcde fghij).

Es sei nun PKE’ = (Gen’, Enc’, Dec’) gegeben durch:
e Gen'(1¥) = Gen(1%),
e Enc'(pk, M) = Enc(pk, Comp(M)),

1Der fithrende Online-Héndler fiir den Bedarf eines Superbésewichts — Superlaser, Haifischbecken, Reagenzgliser und
viele weitere Artikel sind stdndig auf Lager.



e Dec'(sk,C) = Decomp(Dec(sk, C)).
Zeigen Sie: PKE’ ist nicht IND-CPA-sicher.

Uberlegen Sie, wie die Aufgabe zu 16sen ist, wenn die Wahrscheinlichkeit, dass £ die richtige Linge
berechnet, nicht gleich 1, sondern nur dberwdltigend ist, d.h.

Pr [L(pk,C) = | M| | (pk, sk) < Gen(1*),C « Enc(pk, M)] = 1 — f(k),
wobei f(k) eine in k vernachlissigbare Funktion ist.

Schreiben Sie ein Programm, beispielsweise ein Pythonskript, das den CRIME-Angriff bei einge-
schalteter Komprimierung in TLS simuliert. (Nutzen Sie dazu auch die entsprechenden Folien aus
der Vorlesung.) Vereinfacht kénnen wir annehmen, dass ein POST-HTTP-Header wie folgt aussieht:

POST / HTTP/1.1
Host: host.edu
Cookie: <cookie data>

Das Ziel ist es das Cookie, also <cookie data>, aus den komprimierten und verschliisselten Daten zu
extrahieren. Die Komprimierung kann iiber Kompressionsbibliotheken, wie zlib in Python, realisiert
werden. Das folgende unvollstindige Pythonskript kann verwendet werden.

# This python script is based on a script by Tibor Jager.

import string
import zlib
import random

# random cookie data with length 8 to 20 consisting of letters, digits, and punctuation
cookie_data = ’’.join(random.choice(string.letters + string.digits + string.punctuation)
for x in range(random.randint(8,20)))

# POST HTTP header
HEADER = ("POST / HTTP/1.1\r\n"
"Host: host.edu\r\n"
"Cookie: " + cookie_data + "\r\n")

# use Python’s compression funcion zlib
def comp(string):
return zlib.compress(string)

# to make it easier, the chosen plaintext oracle only outputs
# the length of a compressed message of the form HEADER + M
def chosen_plaintext_oracle(M):

# concatenate HEADER and M

# use compression comp

c= ...

# return length of a compressed message
return len(c)

# we try to extract the cookie data here
cookie_extr = ""
cnt = 0
while len(cookie_extr) < len(cookie_data):
minimum = 2%*80
candidate = ""
# try different candidates and compare chosen_plaintext_oracle outputs



for x in (string.letters + string.digits + string.punctuation):

cnt+=1
# query oracle with chosen plain texts
ctxt_len = chosen_plaintext_oracle("Cookie: " + cookie_extr + ...)

if ctxt_len < minimum:
minimum = ctxt_len
candidate = x
cookie_extr += candidate

# print out result

Losungsvorschlag zu Aufgabe 4.

(a) Wir betrachten den folgenden PPT-Angreifer A: A erhilt zuerst den Public Key pk. Danach geht
A folgendermafsen vor:
e A erhilt pk und wihlt zwei Nachrichten gleicher Linge My, My mit |Comp(My)| # |Comp(M7)|.
A schickt My, M; als Challenge an das Experiment.
Das Experiment zieht b < {0, 1} zuféllig und berechnet C* < Enc’(pk, M) = Enc(pk, Comp(My)).
A erhilt das Challenge-Chiffrat C*.
Er fithrt nun £(pk, C*) aus und erhédlt von £ einen Wert z.

A iberpriift, ob |Comp(My)| = z, wenn ja, gibt er 0 aus, sonst geht er weiter zum néchsten
Schritt.

e A iiberpriift, ob |[Comp(M;)| = =, wenn ja, gibt er 1 aus, sonst rét er ein zufélliges Bit.

Wir miissen nun zeigen, dass Pr[A gewinnt] — 1/2 nicht vernachléssigbar ist. Bezeichne dazu E das
Ereignis, dass £ fiir C* die korrekte Klartextlinge ausgibt. Nach Voraussetzung ist dann Pr[E] = 1

und Pr[E] = 0. Wir kénnen nun Pr[A gewinnt] — 1/2 folgendermafien analysieren:

Pr[A gewinnt] — 1/2 = Pr[(A gewinnt A E)V (A gewinnt A E)] —1/2

= Pr[E] Pr[A gewinnt |E] + Pr[E] Pr[A gewinnt |E] — 1/2
=1-Pr[A gewinnt |[E]+0—1/2

Die Wahrscheinlichkeit Pr[A gewinnt |E] ist ebenfalls genau 1, denn wenn E eintritt, wird A ebenfalls
mit Wahrscheinlichkeit 1 bestimmen, ob My oder M; verschliisselt wurde. Beide Nachrichten wurden
so gewahlt, dass sie zu verschieden langen Nachrichten komprimiert werden, weshalb er in diesem
Fall eindeutig entscheiden kann. Insgesamt gilt also

Pr[A gewinnt] — 1/2 = Pr[A gewinnt |E] — 1/2 = 1/2,

was nicht vernachlassigbar ist.
Zur Bonus-Frage: In diesem Fall gilt nicht Pr[E] = 1 und Pr[E] = 0, sondern
PrlE] =1 — f(k),

Pr[E] =1 — Pr[E] = f(k),

wobei f eine in k vernachlassigbare Funktion ist, weshalb wir etwas genauer bei der Analyse vorgehen
miissen. Tritt E ein, so ist die Erfolgswahrscheinlichkeit von A auch hier gleich 1. Wir kénnen nun
die folgende Abschétzung vornehmen:

Pr[A gewinnt] — 1/2 = Pr[E] Pr[A gewinnt |E] 4+ Pr[E] Pr[A gewinnt |E] — 1/2
>Pr[E]-1-1/2
— (1 f(k) — 172
=1/2— f(k).



Es bleibt nun noch zu zeigen, dass g(k) := 1/2 — f(k) nicht vernachléssigbar ist. Man kann zeigen,
dass fiir k£ — oo jede vernachlissigbare Funktion gegen 0 geht. Es gilt aber

lim g(x) :kli_{rgol/Z—f(k) =1/2-0=1/2#0,

k—o0
weshalb g(k) nicht vernachlissigbar ist.

Das folgende Pythonskript simuliert einen CRIME-Angriff auf TLS bei eingeschalteter Kompression:

# This python script is based on a script by Tibor Jager.

import string
import zlib
import random

# random cookie data with length 8 to 20 consisting of letters, digits, and punctuation
cookie_data = ’’.join(random.choice(string.letters + string.digits + string.punctuation)
for x in range(random.randint(8,20)))

# POST HTTP header
HEADER = ("POST / HTTP/1.1\r\n"
"Host: host.edu\r\n"
"Cookie: " + cookie_data + "\r\n")

# use Python’s compression funcion zlib
def comp(string):
return zlib.compress(string)

# to make it easier, the chosen plaintext oracle only outputs
# the length of a compressed message of the form HEADER + M
def chosen_plaintext_oracle(M):

# concatenate HEADER and M

# use compression comp

# return length of a compressed message

return len(comp (HEADER+M))

# we try to extract the cookie data here
cookie_extr = ""
cnt = 0
while len(cookie_extr) < len(cookie_data):
minimum = 2%%*80
candidate = ""
# try different candidates and compare chosen_plaintext_oracle outputs
for x in (string.letters + string.digits + string.punctuation):

cnt+=1
# query oracle with chosen plain texts
ctxt_len = chosen_plaintext_oracle("Cookie: " + cookie_extr + x)

if ctxt_len < minimum:
minimum = ctxt_len
candidate = x
cookie_extr += candidate

# print out result

print "Cookie data: " + cookie_data
print "Extracted cookie data: " + cookie_extr
print "Queries to oracle: " + str(cnt)



